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RESUMEN.

La ciberseguridad se ha convertido en una preocupacion creciente en la sociedad actual, ya que el uso de las tecnologias de la
informacion y la comunicaciéon ha aumentado exponencialmente en los ultimos afios, por lo tanto, un nimero cada vez mayor
de personas utiliza dichas tecnologias, exponiendo su informacion personal en linea, por lo que, probablemente desconocen los
riesgos que esto implica.. Se diseié un estudio del tipo revision narrativa. Metodolégicamente se indagaron en las bases de
datos EBSCOy el buscador Google Académico, empleando la metodologia PRISMA, usando los términos: “nivel de conocimiento
en ciberseguridad en usuarios” y “conocimiento en ciberseguridad”. De las 47 fuentes inicialmente buscadas, se analizaron 7
documentos (5 articulos originales y 2 trabajos de graduacion). Estas publicaciones proporcionan una base sélida para futuras
iniciativas que mejoren la seguridad digital a nivel personal y organizacional. Los resultados destacan la importancia de
aumentar la conciencia sobre la seguridad en linea y establecer programas educativos para contrarrestar la falta de preparacion
de los usuarios para enfrentar desafios de seguridad cibernética. Ademads, se destaca la falta de conciencia y la falta de medidas
de seguridad por parte de los usuarios de medios electrénicos, que son los principales factores que contribuyen al aumento de
los delitos informaticos. Las publicaciones seleccionadas revelan disparidades en percepciones y conocimientos, la influencia del
entorno social, la paradoja de la seguridad de contrasenas y la importancia de métodos educativos adaptados en relacién con el
nivel de conocimiento en ciberseguridad para usuarios.

Palabras Clave: Ciberseguridad, nivel de conocimiento, seguridad digital, concienciacién, educacién en ciberseguridad, ataques cibernéticos.

ABSTRACT.

Cybersecurity has become a growing concern in today's society, since the use of information and communication technologies
has increased exponentially in recent years, therefore, an increasing number of people use these technologies, exposing their
personal information online, so they are probably unaware of the risks involved. A narrative review type study was designed.
Methodologically, the databases Scopus and the Google Scholar search engine were searched, employing the PRISMA
methodology, using the terms: "level of knowledge in cybersecurity in users" and "knowledge in cybersecurity". Of the 47 sources
initially searched, 7 documents were analyzed (5 original articles and 2 graduate papers). These publications provide a solid
foundation for future initiatives to improve digital security at the personal and organizational level. The results highlight the
importance of increasing awareness of online security and establishing educational programs to counteract the lack of
preparation of users to face cybersecurity challenges. In addition, it highlights the lack of awareness and lack of security
measures by users of electronic media, which are the main factors contributing to the increase in cybercrime.The selected
publications reveal disparities in perceptions and knowledge, the influence of the social environment, the paradox of password
security and the importance of tailored educational methods in relation to the level of cybersecurity knowledge for users.

Key Words: Cybersecurity, knowledge level, digital security, awareness, cybersecurity education, cyber attacks.

Introduccion.

En la era digital, donde la interconexién y la dependencia de la tecnologia son omnipresentes, la ciberseguridad ha emergido
como un pilar fundamental (Astorga-Aguilar & Schmidt-Fonseca, 2019). A medida que la sociedad se vuelve mas dependiente de
las redes, las amenazas cibernéticas se desarrollan simultdneamente y presentan desafios cada vez mas complejo. (Suérez,
2020),(Galan, 2023) de manera que, los seres humanos estan constantemente creando y almacenando informaciéon en
cantidades astronémicas (Florez et al., 2020).

Segun Kettles (2023),a nivel mundial se estima que los ciberataques costaran 8 billones de ddlares en 2023. Este costo incluye
danos a la infraestructura, pérdida de datos e interrupciones de operaciones, por lo que medir el nivel de conocimientos
en ciberseguridad de las personas es un componente crucial para reducir los peligros. La falta de una técnica estandarizada y
efectiva para medir el nivel de conocimiento de ciberseguridad en las personas sigue siendo un problema que merece atencion
inmediata, a pesar de los esfuerzos y avances significativos en investigacion y desarrollo de medidas de seguridad informatica
(Pérez et al.,, 2023). La identificacion y evaluacion de los conocimientos necesarios es un desafio Unico debido a la complejidad
inherente de la naturaleza dindmica de las amenazas cibernéticas y la diversidad de los usuarios.

.En la literatura existente destaca el ensayo de Rodriguez (2022) que establece que “las empresas y agencias gubernamentales
han estado trabajando arduamente en estrategias para fortalecer las medidas de ciberseguridad, estas no han sido suficientes..
p.5.Segun lo planteado se sugiere que las medidas actuales no han logrado abordar de manera efectiva los desafios, tendencias
y amenazas cibernéticas, a pesar de los esfuerzos dedicados a este fin. Este problema plantea dudas sobre la efectividad de las
tacticas actuales y destaca la importancia de determinar las publicaciones relacionadas al nivel de conocimientos en
ciberseguridad para usuarios, este articulo se construye sobre los cimientos de investigaciones previas, integrando aspectos
encontrados en fuentes primarias y secundarias.
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Los hallazgos obtenidos en el articulo titulado Estudio preliminar sobre conocimiento de Ciberseguridad en usuarios de
PYMES: Caso estudio de Riobamba, establecen que los usuarios de PYMES deben seguir aprendiendo sobre ciberseguridad y
ue las investigaciones consultadas para la confeccién de los antecedentes de este articulo se orientan hacia el cumplimiento
e politicas y a la adquisicion de equipos, que a la medicién del conocimiento en esta area. (Maggi & Gémez, 2021).
El objetivo principal del presente articulo es realizar una revisién bibliografica narrativa sobre publicaciones relacionadas a la
medicion del nivel de conocimientos sobre ciberseguridad en los usuarios, que permita establecer desafios y tendencias.
Ademads, se busca crear un marco tedrico que pueda evidenciar las tendencias y desafios en el nivel de conocimiento sobre
ciberseguridad en los usuarios de diversas tecnologias, aspectos necesarios en el panorama actual de la ciberseguridad.
Este articulo se enfoca en realizar una revisién narrativa de aspectos relacionados al nivel de conocimiento en ciberseguridad
desde el punto vista de los usuarios, tomando de referencia algunos componentes de la declaracién PRISMA. Para el analisis
de las puBIicaciones se limitd a articulos que se publicaron entre 2018 y 2023.
Ademas, a través de este articulo de revision se busca responder a las siguientes interrogantes: ;Qué revelan las publicaciones
académicas actuales sobre el nivel de conocimiento y comprensién de ciberseguridad entre los usuarios comunes? ;Cudles
son los hallazgos clave y las conclusiones principales de los estudios recientes en el dmbito del nivel de conocimiento en
ciberseguridag ara usuarios? ;Cudles son las tendencias y desafios en el campo del conocimiento en ciberseguridad para
usuarios segun la literatura reciente?
Cabe sefalar que, a través de este articulo de revision se indaga sobre publicaciones que permiten comprender, medir los
conocimientos y habilidades en ciberseguridad en usuarios, proporcionando una base sélida para futuras iniciativas en la
mejora de la seguridad digital a nivel personal y organizativo.

METODOLOGIA

Para el desarrollo de esta revision se utilizaron las herramientas detalladas en la Tabla 1.

Tabla 1. Materiales y recursos utilizados

Material

Computadora

Bases de datos académicas

Software de procesador de texto, Microsoft Word
Software gestor de referencias bibliograficas, Mendeley
Meétodo de seleccion PRISMA

Descriptores, palabras claves y operadores booleanos

Ademads de lo anterior se adapté los parametros de PRISMA (Page et al., 2021), como metodologia para la seleccion de la
literatura que se utilizé para determinar el estado del arte relacionado al tema principal de la revision, el Nivel de
conocimiento en Ciberseguridad en usuarios. La revisién de la literatura se realizé durante el mes de diciembre de 2023,
utilizando para esto las bases de datos académicas: Google Scholar y EBSCO.

Durante el proceso de busqueda se aplicé el uso de descriptores o palabras claves que combinadas con los operadores
booleanos AND, OR y NOT (Tabla 2), permitieron crear una estrategia de busqueda en las distintas fuentes de informacién
consultadas, ademas de las opciones de exportacidon que proporciona las bases de datos empleadas, esto ultimo con la
finalidad de poder analizar adecuadamente las publicaciones encontradas.

Tabla 2. Estrategia de busqueda

Cadena de busqueda utilizada en Google Cadena de busqueda utilizada en EBSCO
Scholar
{"nivel de conocimiento" +"conciencia" | “Conocimiento” AND “ciberseguridad” NOT
+("ciberseguridad"” OR "seguridad informatica") | “infraestructura NOT “institucion”
+"usuarios" -"Infraestructura" -"corporativo" -
"institucioén" }

En la tabla 3 se aprecia las diferentes bases de datos académicas consultadas, su direccion URL, y la cantidad de articulos
obtenidos de cada una. El proceso de busqueda arrojé un total de 47 articulos, 37 de Google Scholary 10 de EBSCO.

Tabla 3. Lista de Bases de datos consultadas

Noinbre Direcsd Cantidad de articulos
encontrados
Google Scholar https://scholar.google.com/ 37
EBSCO https://www.ebsco.com/es 10
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En la tabla 3 se aprecia las diferentes bases de datos académicas consultadas, su direcciéon URL, y la cantidad de articulos
obtenidos de cada una. El proceso de busqueda arrojé un total de 47 articulos, 37 de Google Scholary 10 de EBSCO.

Tabla 3. Lista de Bases de datos consultadas

Noinbre Direcsd Cantidad de articulos
encontrados
Google Scholar https://scholar.google.com/ 37
EBSCO https://www.ebsco.com/es 10

Ademas, se establecieron los criterios de inclusion y exclusion a los cuales se someterd la literatura encontrada, con el
fin de identificar las publicaciones académicas que contengan informacion relevante relacionada al tema principal.
En la tabla 4 se detallan los criterios aplicados en el proceso de revisién.

Tabla 4. Criterios de inclusion y exclusion

Criterios de inclusién

Criterio Criterio de inclusiéon

Tema La literatura debe abordar temas relacionados al nivel
de conocimiento de los usuarios en diferentes areas de
la ciberseguridad o seguridad informatica.

Longitud Los documentos deben tener 6 0 mas paginas.

Fecha de publicacion la literatura debe haber sido publicada entre 2018 —
2023.

Idioma Los documentos deben estar escritos en espafiol o
inglés.

Disponibilidad Los documentos deben ser de acceso abierto.

Criterios de exclusion

Articulos duplicados.

Documentos cuyo contenido completo no sea accesible.

Literatura que hagan referencia a formacion en ciberseguridad, pero no
relacionada con el uso de conocimientos, habilidades y competencias.
Escritos sobre formacion y concienciacion en ciberseguridad que no estan
orientados al personal no TI de empresas y organizaciones.

La figura 2 muestra el diagrama de flujo del proceso de seleccién de la literatura aplicando los parametros
adaptados de PRISMA.

La figura 2 muestra el diagrama de flujo del proceso de seleccion de la literatura aplicando los

parametros adaptados de PRISMA.

—
§ Numero de registros identificados Numero de registros adicionales
o . . . e .
8 mediante busquedas en bases de identificados mediante otras
5.:2 datos fuentes
3 (n=47) (n=0)
() Nuamero de registros tras eliminar citas
duplicadas
2 (n=46)
o
=
=
g l
=) Numero de registros Numero de registros
cribados — excluidos
(n=46) (n=30)
o
’ l
: Numero de articulos de texto Numero de articulos de texto
completo evaluados para su completo excluidos, con sus
elegibilidad razones
M (n=16) (n=9)
l - no cumplen con los criterios
de inclusién (5)
E Numero de estudios - no cuentan con informacion
incluidos en la sintesis relevante (4)
cualitativa
h=7)

Figura 2. Diagrama de flujo del proceso de scleccion de la literatura para la
revision aplicando las recomendaciones de PRISMA 2020.
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Se inicié comparando los registros obtenidos con el
objetivo

de eliminar aquellos que estuviesen duplicados.

De los 47 registros encontrados, se descarté 1,
quedando un total de 46 registros para la revision.
Seguidamente se reviso el titulo, objetivos, resumen,
hallazgos y conclusiones de los documentos restantes.
De estos, 30 fueron excluidos debido que no contenian
informacion relacionada al tema.

Posteriormente se procedi6 a realizar la revision

de los 16 articulos aplicando los criterios de inclusién
y exclusién

establecidos previamente. Quedando un total de 7
documentos,

los cuales se utilizaron para el desarrollo del articulo
propuesto.

RESULTADOS Y DISCUSION

Un resumen de los articulos seleccionados se
presenta en la tabla 5. Los articulos seleccionados
fueron publicados

en el periodo comprendido entre el 2018 y 2023.
Posteriormente se procedié a realizar la revision

de los 16 articulos aplicando los criterios de inclusién
y exclusién

establecidos previamente. Quedando un total de 7
documentos,

los cuales se utilizaron para el desarrollo del articulo
propuesto.

RESULTADOS Y DISCUSION

Un resumen de los articulos seleccionados se
presenta en la tabla 5. Los articulos seleccionados
fueron publicados

en el periodo comprendido entre el 2018 y 2023.

Tabla 5

Hallazgos principales de las publicaciones seleccionadas

Autores y Titulo

Objetivo

Meétodos

Principales Resultados

[Habitos y percepciones
sobre

[Determinar  cuales  son

b Seguridad jaq similitudes y
Informatica cen o s
diferencias respecto a
estudiantes -
universitarios llos habitos y
alas lper de

scguridad  informatica

[Sc aplicé un instrumento con 18 item,
lque fuc revisado por expertos. Este
fuc respondido por un total de 124
lcstudiantes universitarios clegidos al
lazar, 62 de cada universidad.

[Sc concluye que los cstudiantes de
mayor cdad  (Generacién  Y)
i tener un imi
supcrior que los cstudiantes de la
Generacién 7, pero de igual forma

len la  Ciudad del
[Puyo. Timitaciones
lactuales en la

legislacion y normas
(Velastegui &
Velastegui, 2023)

Feuador/espaiiol

la seguridad y
(Confiabilidad en la
realizacion de
I'ransacciones por
Imedios electronicos, asi
lcomo analizar las
limitaciones

lactuales en la legislacion
ly normas que regulan
lestos delitos en el pais

desarrollaron procesos de bisqueda
selectiva de informacién en libros,
larticulos y otros; para fundamentar el
objcto de estudios de la presente
i ion. También se aplico un
lcuestionario en

linea con

na muestra representativa.

lpreguntas relacionadas a la tematica,
laplicadas a los distintos actores con

generaciones Y.7: Un También sc utiliz6é un paquete [sc detectaron debilidades que dan
“““‘“‘L‘O"‘P"“‘"‘mc lde los estudiantes lestadistico denominado Jamovi y loportunidad para una formacién mas
piblicas S, pniversitarios lucgo sc realizé la prucba de olida de estos estudiantes, quicnes
México.(Iéper  etal, [pertenccientes a las ormalidad  de  Shapiro-Wilk. kn el corto plazo estardn en el
2022) jones Y, Z. IFinal sc aplico la prucba fmercado laboral, y sus decisiones y

Shreirer ~ Ray- Harc que es una |acciones pueden afectar cl desarrollo
Meéxico/espafiol lalternativa a la ANOVA de la empresa.

de dos vias.

[Comportamiento  de [Fvaluar las actitudes y  [Los métodos empleados en esta [Los hallazgos sugieren que un
llos usuarios sobre los [comportamientos de los  [investigacion corresponden  a  la jatmero preocupante de personas han
[delitos  informaticos |usuarios en relacion con jmodalidad ~ “cuali-cuantitativa”,  se [sido victimas de fraudes y estafas

klectronicas, lo que destaca la
lecesidad de tomar medidas para
revenir estos delitos. il estudio
fnuestra la  importancia de la
leducacion y la sensibilizacion de los
15 jusuarios de medios electronicos para
lprevenir y combatir estos delitos.

[Percepeion de riesgo
online en jovenes y su
lefecto en el
icomportamiento
digital. (Ramos et al.,
2018)

la) Analizar las
diferentes tipologias de
usuarios menores de
ledad derivadas de la
percepcion de riesgo; b)
IDescribir el
comportamiento online

[E1 universo objeto de estudio son los
imenores escolarizados en la
(Comunidad de Madrid. Se ha
itilizado un cuestionario personal
lestructurado ad hoc como
linstrumento de recogida de
informacion. Flmuestreo es

[Los menores con mayor percepcion de
iesgo en Internet tienen una mayor
capacidad para protegerse de los
eligros online, y al mismo tiempo son
0s que recibieron una mejor educacion
de sus padres, y también tienen unas
récticas en Internet mas saludables.

IEcuador/espatiol

como grooming, sexting
lv ciberbullying

ealiz6 utilizando un enfoque
lcualitativo, disefio documental.

IMadrid/inglés \de los menores y la [polietapico y estratificado por [Estos datos refutan la hipotesis que
imediacion familiar en  [conglomerados segin los niveles de  jafirma que los menores tienen una baja
lcada tipologia. lensefianza y la tipologia del centro  [percepcién del riesgo, tanto desde el

leducativo privado/concertado o unto de vista de la confianza en si

[piblico. Una muestra de 865 nismos para affontar los peligros

imenores de 10 al7 afios. fsociados a las TIC, como desde la
capacidad para afrontar situaciones
roblematicas.

Intervencion [Describir las [Se trata de describir las [[Tay una variedad de riesgos a los que

didactica para [caracteristicas y las |caracteristicas y consecuencias de  festdn expuestos los nifios y jovenes en

iminimizar la ciber [consecuencias de las |diferentes formas victimizacion linca, una situacién que se ha vuelto
victimizacion de (diferentes formas de |en entornos virtuales, cada vez mas clara en los tUltimos
ladolescentes. (Haz  |victimizacion en [tales como grooming, sexting y afios. Sin embargo, este grupo de
lct al., 2022) lentornos virtuales, tales |ciberbullying. Esta investigacion se  poblacion  confia en  que  sus

conocimientos y experiencia en el uso
e las TIC les permitirdn afrontar

cualquier situacion en la web.

[Los nifios y adolescentes creen que
ueden publicar cualquier fotografia
nlinesin que suponga ningun riesgo.

[E1 uso de TIC debe estar

fundamentado en el conocimiento

fadecuado de los riesgos, implementar
mecanismos y herramientas
e seguridad informatica.

[Formacion y
iconcienciacion en
lciberseguridad
basada en
icompetencias: una
Irevision sistematica
de literatura.
(Mendivil et al.,

[Explorar el uso de
imodelos de
competencias en la
lelaboracion de
rogramas de formacion
concienciacion en
lciberseguridad dirigidos
lal personal no técnico

Se realizo una revision sistematica
\de la literatura (RSL), propuesta por
IKitchenham. La bisqueda se realizo
en IEEE Xplore, ACM Digital
[Library y SCOPUS.

[Existe un elevado numero de articulos
estudios que abordan de mancras
uy diversas la  formacion y

concienciacion  en  ciberseguridad

idesde un punto de vista competencial,

o que demuestra el interés que suscita

la materia.

[Los estudios relacionados de manera

[personas cibernautas
len los delitos
Informaticos.(Chacén,

ICosta Rica/espaiiol

linformaticos en Costa
[Rica, no sc¢ debe a una
regulacion insuficicnte,
[sino a la falta de
lprevencion de los
cibernautas

lconrelacién a delitos informaticos y la
lexistencia de una leyen Costa Rica.
|Ader e realizo un ana
len las que se incorpora  distintos
delitos informaticos.

2022) \de las organizaciones. eespecifica con la identificacion y
greacion de modelos de competencias

[Espaiia/Espaiiol ara trabajadores no TIC es
significativamente bajo.

Nivel de [Identificar el nivel de Investigacion cuantitativa de disefio no  |El nivel de conocimiento tedrico

[Conocimiento  que imi que lexperimental, se identificé la variable de |que tienenlos estudiantes de

ticnen estudiantes de [tienen los cstudiantes de [nivel de conocimiento, Consider6 una jpregrado de una universidad

de Lima [pregrado de una [puntuacién para una prucba, si cl privada de Lima, sobre

sobre  mecanismos [universidad privada de “ﬂf“c‘l’a‘;‘e "(‘;‘e“‘“ mayor g 'g““] all  Imecanismos tecnolégicos que se

para ¢l robo  de [Lima sobre mecanismos C‘” “‘“5; gm “]“’m“ afmf o d“ Sf;‘(’) lusan de forma malintencionada

informacion  digital. ftecnolégicos que se (cesaprobal “’mzv:r?l‘n‘f;(:‘ uede ara el robo de informacién, es en

(Leyva, 2018) sal.? c:e férmad | [EVinstrumento contenia 20 preguntas. La m-mlnedm mayor o igual a 11

mdb - l“"_“l‘_)m 4.DArd & jprucba fue revisada por un comité de punios.
(/espaii robo de informacion

[Perti/espaiiol lexpertos.

[La talta de [Demostrar que la [nvestigacion cualitativa, se entrevistd a [La Internet ha venido a promover

Iprevencion  de las |incidencia de delitos 15 personas.  Se hicieron 12 preguntas jun cambio total en la forma de

ida de las personas, debido a los
beneficios que proporciona, no

S lobstante, s¢ debe de tener mucha

[precaucion y procurar una
navegacion segura, al evitar
realizar acciones que faciliten ser
victimas de la ciberdelincuencia
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A continuacién, se muestra un breve resumen de cada articulo, destacando los puntos claves que contribuyen a
esta investigacion:

Los principales hallazgos del estudio sobre los habitos y percepciones de seguridad informatica en estudiantes
universitarios de Lopez et al. (2022) incluyen: Diferencias significativas en la autopercepcion de conocimientos
sobre informética y seguridad informética entre estudiantes pertenecientes a las generaciones Yy Z, mayor
vulnerabilidad de los estudiantes de la Universidad Auténoma de Tamaulipas en cuanto al robo de identidad
en comparacion con los alumnos de la Universidad de Guadalajara, mayor riesgo de los estudiantes de la
Universidad de Guadalajara en cuanto a compartir contrasenas, a pesar de reportar cambios en sus contrasefias
con mayor frecuencia en comparacién con los estudiantes de la Universidad Autbnoma de Tamaulipas y la
necesidad de incluir contenidos practicos sobre ciberseguridad en los programas educativos para dotar a los
estudiantes de las habilidades necesarias para enfrentar los desafios del mercado laboral real .

Por otro lado, en la investigacién de Velastegui & Velastegui (2023) destaca la falta de conciencia y medidas de
seguridad por parte de los usuarios de medios electronicos, principales causas del aumento de los delitos
informaticos, ademas de que la mayoria de los encuestados tiene conocimientos sobre delitos informaticos, y
un porcentaje significativo ha sido victima de estafas o fraudes por medios electrénicos. En esta investigacion
se observd un bajo nivel de conocimiento y falta de medidas de proteccién por parte de los encuestados, lo
que evidencia la necesidad de implementar medidas para prevenir estos delitos.

En la investigacion titulada Percepcidn de riesgo online en jovenes y su efecto en el comportamiento digital de
Ramos et al. (2018), se encontré que la alta penetracion del teléfono mavil intensifica las actividades online de
los jovenes, lo que les lleva a tomar decisiones no planificadas en su dia a dia en funcién de la informacién que
reciben a través del teléfono, también que los menores con mayor percepcién de riesgo en la red tienen
mayores habilidades para protegerse frente a los peligros online y son, al mismo tiempo, los que cuentan con
una mayor intervencion educativa de los padres y tienen practicas mas saludables. Otro aspecto importante
para senalar es que un porcentaje significativo de menores muestra escasa percepcion de riesgo, lo que se
relaciona con la falta de percepcién de los padres y profesores como fuentes de autoridad, asi como una
percepcién negativa de la ayuda que puedan brindarles.

Otro trabajo seleccionado concluye que se pueden utilizar diversos enfoques para abordar la sobreexposicion
de informacién personal de menores en Internet y las redes sociales, que puede conllevar riesgos para su
intimidad, integridad, autoimagen y desarrollo de la personalidad. Las investigaciones seleccionadas para la
confeccién del articulo indican que la ciber victimizacién esta relacionada con factores como el estrés, la
depresién, el comportamiento suicida, la baja autoestima, las dificultades académicas y los problemas en el
entorno escolar. (Haz et al., 2022).

En el articulo de revisiéon de Mendivil et al (2022) concluyé que las actividades de formacién y sensibilizaciéon en
ciberseguridad, basadas en el desarrollo de competencias, son elementos cruciales que deben profundizarse,
actualizarse y mejorarse constantemente. Para este autor, existe un elevado nimero de articulos y estudios que
proporcionan informacion relevante en este campo.

El trabajo de graduacién de Leyva (2018), muestra resultados interesantes sobre el nivel de conocimiento que
tienen los estudiantes de pregrado de una universidad privada en Lima sobre mecanismos para el robo de
informacién digital. En el documento de trabajo de graduacion, el autor descubrié que es necesario aumentar
la conciencia y la educacién sobre la importancia de la seguridad digital para disminuir los casos de robo de
identidad. Ademas, el estudio muestra las preocupaciones de los usuarios con respecto a la proteccién y
seguridad de su informacién personal.

Finalmente, en el trabajo titulado La falta de prevencién de las personas cibernautas en los delitos
informaticos(Chacén, 2018), el autor menciona que los usuarios deben tomar las siguientes medidas:
Implementacion y participaciéon de programas educativos, que permitan crear conciencia sobre el uso seguro
de Internet, las comunicaciones y la seguridad cibernética, ademas recomienda que el Estado lleve a cabo
campanas educativas para adultos en el que ensefien cobmo protegerse y prevenir los delitos informaticos, por
ultimo se enfatiza sobre la importancia de educar a la sociedad costarricense sobre la forma de cémo proteger
sus datos personales, tanto en linea como en persona, para evitar que se revelen informacién personal de
manera imprudente.

Las publicaciones académicas actuales seleccionadas sobre el nivel de conocimiento de ciberseguridad entre
los usuarios comunes revelan lo siguiente:

. Existencia de disparidad en las percepciones y conocimientos sobre seguridad informatica entre
diferentes grupos de usuarios, como las generaciones Yy Z.
. El impacto de factores sociales como la institucion académica en la percepcion de la seguridad

informatica, es decir, de acuerdo con el entorno en el que se desenvuelve el individuo repercute en la
percepcién de seguridad informatica.

. La paradoja de la seqguridad de contrasefas, que al realizar cambios periédicos se recurre a derivados
de una misma contrasefa., que acaban facilitando enormemente a los ciberdelincuentes la tarea de adivinarlas,
asi como otras practicas inadecuadas.

. El valor de implementar métodos educativos adaptados a cada grupo de usuarios para abordar los
problemas de seguridad en linea.
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CONCLUSIONES

Las publicaciones seleccionadas resaltan la necesidad de adaptar estrategias educativas sobre seguridad
informatica y ciberseguridad dependiendo de las generaciones, cuyas percepciones difieren significativamente en
cuanto a conocimientos y practicas en linea. Los hallazgos subrayan la influencia de factores contextuales en la
seguridad informética, evidenciando disparidades en la propensién al robo de identidad y el compartir contrasenas,
lo que sugiere considerar el entorno social y cultural del individuo.

La complejidad de las interacciones entre la tecnologia y el comportamiento se pone de manifiesto, lo que subraya
la importancia de comprender cdmo las tecnologias afectan las decisiones diarias de los usuarios, especialmente en
lo que respecta a la percepcién de riesgo en linea y las practicas saludables.

Con relacién a los desafios que presentan las publicaciones seleccionadas destaca:

. Necesidad de aumentar la conciencia de seguridad en linea y la implementacién de programas educativos
para contrarrestar la falta de preparacion de los usuarios, para enfrentar desafios de seguridad cibernética, lo que
resalta la consideracion de la formacién y sensibilizacion en ciberseguridad.

. Tomar acciones rapidas y constantes para mejorar la capacidad de la sociedad para resistir a los delitos
informaticos.

. Que acciones rutinarias que realiza un adolescente o joven en las redes sociales o en la web no se considere
un riesgo para él.

. El nivel de conocimiento en ciberseguridad inadecuado de un usuario repercute en las decisiones y
acciones, afectando el desarrollo de la empresa para la que estos laboren en un futuro a corto plazo.

En resumen, los articulos seleccionados brindan a los lectores una comprensién completa y matizada de la
ciberseguridad en usuarios, ya que hacen énfasis en la importancia de enfoques educativos integrales, el contexto
y la comprension de como la tecnologia afecta el comportamiento humano.

Los hallazgos resaltan la importancia de crear estrategias efectivas para enfrentar los desafios en constante cambio
en el mundo digital. En base a lo anterior, las publicaciones seleccionadas permiten revelar las tendencias y desafios
relacionados con el nivel de conocimiento en ciberseguridad para usuarios.
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