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Resumen

El ensayo analiza los desafios juridicos, técnicos e institucionales que enfrenta el Instituto de Medicina
Legal y Ciencias Forenses para preservar datos voldtiles dentro de la cadena de custodia de la
evidencia digital en Panama. El objetivo es determinar si el marco procesal vigente y los
procedimientos forenses disponibles ofrecen condiciones suficientes para demostrar autenticidad,
integridad, trazabilidad y reproducibilidad probatoria. Se aplicé una metodologia cualitativa,
documental y dogmaético-juridica, apoyada en una matriz de analisis de legislacién panamefia,
protocolos institucionales, doctrina especializada y estdndares internacionales de informatica forense.
El examen muestra que las reglas generales del Cédigo Procesal Penal permiten sustentar la
obtencién y custodia de evidencia electrénica, pero no desarrollan expresamente el orden de
volatilidad, la adquisicién de memoria viva, la validacién de herramientas, la documentacién del
impacto de la captura ni el tratamiento de datos alojados en la nube. La discusién evidencia una
tension inevitable entre la necesidad de intervenir un sistema encendido y la obligacién de reducir al
minimo toda alteracién. Se concluye que la integridad probatoria no depende de conservar los datos
en un estado materialmente inmévil, sino de demostrar, mediante procedimientos verificables, qué se
hizo, por qué se hizo, quién intervino, qué herramienta se utilizé y cdmo se comprobd la
correspondencia entre la evidencia obtenida y la presentada ante el tribunal. Se propone adoptar un
protocolo nacional especifico, fortalecer la capacitacion y establecer auditorias técnicas periddicas.
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Abastract

This academic essay examines the legal, technical, and institutional challenges faced by Panama’s
Institute of Legal Medicine and Forensic Sciences when preserving volatile data within the chain of
custody of digital evidence. Its objective is to determine whether the current procedural framework
and available forensic procedures provide sufficient conditions to demonstrate evidentiary authenticity,
integrity, traceability, and reproducibility. A qualitative, documentary, and legal-dogmatic
methodology was used, supported by an analytical matrix covering Panamanian legislation,
institutional protocols, specialized scholarship, and international digital-forensics standards. The
analysis shows that the general rules of the Panamanian Criminal Procedure Code provide a legal basis
for collecting and safeguarding electronic evidence, but they do not expressly regulate the order of
volatility, live-memory acquisition, tool validation, documentation of acquisition impact, or the
treatment of cloud-based data. The discussion identifies an unavoidable tension between the need to
interact with a running system and the duty to minimize alteration. It concludes that evidentiary
integrity does not require data to remain materially immobile; rather, it requires a verifiable record of
what was done, why it was done, who intervened, which tools were used, and how the correspondence
between the acquired evidence and the evidence presented in court was confirmed. The essay
recommends a specific national protocol, stronger specialized training, and periodic technical audits.

Keywords: chain of custody, volatile data, digital evidence, digital forensics, evidentiary integrity,
IMELCF.

Introduccién

La digitalizacion de las comunicaciones, los servicios financieros, la actividad empresarial y la gestién
publica ha transformado la forma en que se investigan los delitos. En numerosos procesos penales, los
hechos dejan rastros en teléfonos méviles, computadores, servidores, sistemas de videovigilancia,
aplicaciones de mensajeria, plataformas en la nube y dispositivos conectados. Estos registros pueden
revelar comunicaciones, ubicaciones, accesos, movimientos financieros, identidades digitales y
secuencias de actividad. Su utilidad probatoria, sin embargo, depende de que la informacion sea
obtenida de manera licita, preservada con métodos adecuados y explicada ante el tribunal mediante
procedimientos que puedan ser verificados por las partes.

La evidencia digital no se comporta como un objeto fisico tradicional. Aunque puede almacenarse en
un soporte tangible, su contenido es intangible, reproducible y susceptible de alteracion mediante
operaciones automaticas del sistema. La apertura de un archivo, el encendido de un dispositivo, la
conexién a una red o la ejecucion de una herramienta forense pueden modificar metadatos, registros
temporales y areas de almacenamiento. Por esta razén, la cadena de custodia digital exige algo mas
que identificar quién recibié un equipo y dénde fue guardado. Debe documentar la adquisicién, la
generacién de copias forenses, los valores hash, los controles de acceso, las herramientas utilizadas y
cualquier modificacion inevitable producida durante el procedimiento (Casey, 2011).
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que identificar quién recibié un equipo y dénde fue guardado. Debe documentar la adquisicién, la
generacién de copias forenses, los valores hash, los controles de acceso, las herramientas utilizadas y
cualquier modificacion inevitable producida durante el procedimiento (Casey, 2011).

La dificultad aumenta cuando la informacidon buscada es volatil. La memoria RAM, las conexiones
activas, los procesos en ejecucion, las sesiones autenticadas, las claves criptogréficas temporales, las
tablas de enrutamiento y otros datos dindmicos pueden desaparecer al apagar o reiniciar el sistema.
En esos casos, la preservacién no siempre consiste en desconectar el equipo y trasladarlo al
laboratorio. El primer interviniente debe valorar si la pérdida de la informacién viva seria mas
perjudicial que la alteracién controlada que produce su captura. Esa decisién exige capacitacion,
autorizacion juridica, herramientas confiables y una documentacion precisa del estado inicial y de cada
actuacion realizada.

En Panamg, el Instituto de Medicina Legal y Ciencias Forenses cumple una funcién esencial como
auxiliar cientifico de la administracion de justicia. Sus peritos apoyan las investigaciones dirigidas por
el Ministerio Publico y deben aplicar procedimientos que protejan la identidad e integridad de los
indicios. El Manual de procedimiento del sistema de cadena de custodia del IMELCF establece
criterios generales de identificacion, embalaje, traslado, recepcién, analisis y devolucién de los
elementos probatorios (Instituto de Medicina Legal y Ciencias Forenses [IMELCF], 2015). No obstante,
el ritmo de cambio tecnoldgico obliga a examinar si esos criterios generales responden con suficiente
detalle a la naturaleza de los datos volatiles.

El problema central no radica en la ausencia absoluta de fundamento juridico. EI Cédigo Procesal
Penal contiene principios de licitud, objetividad, control judicial, contradicciéon y responsabilidad en la
investigacion que permiten incorporar evidencia electrénica. La cuestién consiste en determinar cémo
deben traducirse esas garantias en decisiones técnicas concretas cuando el dato puede desaparecer
en segundos, se encuentra cifrado, esté distribuido entre varios servicios o depende de infraestructura
administrada fuera del territorio nacional. Un protocolo insuficientemente especifico puede generar
actuaciones dispares, pérdida de informacién, dificultades para reproducir el analisis y
cuestionamientos sobre la fiabilidad de la prueba.

El objetivo de este ensayo es analizar los principales desafios juridicos y técnicos que enfrenta el
IMELCF para garantizar la integridad probatoria de los datos volatiles. Para ello se emplea un enfoque
cualitativo y documental, con métodos dogmatico-juridico y comparado. Se revisan la legislacion
procesal panamefia, el manual institucional de cadena de custodia, literatura especializada y
estandares internacionales como la ISO/IEC 27037, las guias del National Institute of Standards and
Technology y los principios britdnicos de buenas practicas para evidencia digital. La tesis que orienta
el andlisis sostiene que las normas generales son necesarias, pero deben complementarse con un
protocolo operativo especifico que establezca criterios de decision, orden de volatilidad, validacion de
herramientas, documentacion técnica, controles de calidad y mecanismos de auditoria.

Desarrollo Argumentativo

La prueba digital como objeto juridico y técnico
La prueba penal cumple una funcién de conocimiento y de garantia. Permite reconstruir hechos
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relevantes para la decision judicial, pero al mismo tiempo limita la potestad punitiva, porque exige que
la acusacion se fundamente en elementos obtenidos e incorporados de conformidad con la
Constitucién y la ley. En un sistema acusatorio, la fuerza de una evidencia no depende Unicamente de
su contenido. También depende de la posibilidad de conocer su origen, discutir el procedimiento de
obtencién, examinar al perito y contrastar los resultados con métodos independientes. La evidencia
digital, por tanto, debe ser comprendida como informacién técnicamente interpretable vy
procesalmente controvertible.

La informacién electrénica puede aparecer como contenido visible, metadatos, registros de actividad,
archivos eliminados, datos de geolocalizacién, credenciales, comunicaciones o huellas de ejecucidn.
Su valor surge de la relacion entre el dato, el sistema que lo generd y el contexto investigado. Un
mensaje aislado puede ser insuficiente si no se determina la cuenta asociada, la fecha, la zona horaria,
la integridad del archivo, el dispositivo de origen y la forma en que fue adquirido. De igual manera, un
valor hash demuestra que dos conjuntos de datos coinciden, pero no prueba por si solo que la fuente
era licita, que el contenido pertenece a determinada persona o que la interpretacion del perito es
correcta.

Esta doble dimensiéon explica por qué la cadena de custodia no puede reducirse a una serie de firmas.
En la evidencia fisica, el registro de entrega y recepcion permite controlar el objeto. En la evidencia
digital, ademas, debe explicarse la relacion entre el soporte original, la copia forense, los archivos
exportados y los productos derivados del anélisis. Cada transformacién debe ser identificable. Cuando
se realiza una imagen bit a bit, se calculan funciones hash antes y después de la transferencia, se
protege el original y se analiza una copia de trabajo. Cuando la adquisiciéon es légica o selectiva, debe
indicarse qué informacién pudo quedar fuera y por qué el método escogido fue adecuado para el
proposito pericial (ISO, 2012).

La autenticidad se refiere a la demostracién de que el dato es lo que se afirma que es; la integridad, a
que no ha sido modificado de manera no autorizada o no explicada; la trazabilidad, a la reconstruccion
de las intervenciones; y la reproducibilidad, a la posibilidad de obtener resultados comparables
mediante el mismo procedimiento. Estos conceptos estan relacionados, pero no son equivalentes. Una
evidencia puede conservar su hash y, aun asi, haber sido obtenida sin autorizacién. También puede
haber sufrido cambios técnicamente inevitables durante una captura en vivo y conservar valor
probatorio si tales cambios fueron minimizados, documentados y explicados con rigor.

Datos volatiles y orden de adquisicion

Los datos volatiles son aquellos cuya permanencia depende del funcionamiento del sistema o de
condiciones temporales. Entre ellos se encuentran el contenido de la memoria RAM, procesos activos,
conexiones de red, puertos abiertos, sesiones remotas, usuarios autenticados, cachés, llaves de
cifrado, tablas ARP, rutas y otros registros que pueden cambiar de manera continua. Su importancia
radica en que muestran el estado operativo del equipo en un momento determinado. Pueden revelar
malware residente en memoria, comunicaciones no grabadas en disco, contenedores cifrados abiertos
o credenciales temporales que desaparecerian con el apagado.

La informética forense ha desarrollado el principio del orden de volatilidad: la informacién con mayor
riesgo de desaparicion debe ser adquirida antes que aquella mas estable. La guia RFC 3227
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recomienda considerar la rapidez con que cada fuente puede perderse y documentar la secuencia de
recoleccién (Internet Engineering Task Force [IETF], 2002). Este criterio no funciona como una férmula
rigida. La prioridad depende del caso, de la autorizacién disponible, del riesgo para terceros, de la
posibilidad de propagacién de un ataque y de las capacidades del equipo interviniente. Un servidor
comprometido conectado a una infraestructura critica no puede tratarse de la misma manera que un
computador personal aislado.

La captura en vivo genera una paradoja. Para preservar la memoria y las conexiones activas es
necesario ejecutar comandos o herramientas sobre el sistema, pero esa interaccion modifica
precisamente el entorno que se pretende documentar. La solucién técnica no consiste en afirmar que
no ocurrié ninguna alteracion. Consiste en reducirla al minimo, utilizar herramientas previamente
evaluadas, registrar su version y configuracién, conservar los archivos de salida, anotar los comandos
ejecutados y explicar el impacto esperado. Los principios ACPO aceptan que una intervencién pueda
modificar datos cuando sea indispensable, siempre que la realice personal competente capaz de
justificar sus acciones y sus consecuencias (Association of Chief Police Officers [ACPO], 2012).

En la practica, la decisidon entre apagar, aislar o capturar un equipo debe quedar sustentada. Apagar
puede preservar el disco, pero destruir la memoria y cerrar sesiones cifradas. Mantenerlo encendido
puede conservar informacién valiosa, aunque incrementa el riesgo de acceso remoto, borrado
automatico o alteracion por procesos del sistema. Aislar la red puede detener comunicaciones
maliciosas, pero también modificar estados de conexién. Por ello, el protocolo debe contemplar una
evaluacion inicial, fotografias o video del entorno, identificacién de usuarios conectados, hora oficial
de referencia, condiciones de energia, estado de la red, herramientas disponibles y autorizacién para
intervenir.

Cadena de custodia e integridad probatoria

La cadena de custodia persigue demostrar continuidad e identidad. En el dmbito digital, esa
continuidad se apoya en registros humanos y controles técnicos. El acta debe individualizar el
dispositivo, su marca, modelo, nimero de serie, estado, conexiones y ubicacién. La adquisiciéon debe
producir un identificador criptografico, conservar la fecha y hora del procedimiento y vincular cada
archivo generado con el caso. El almacenamiento requiere medios protegidos, control de acceso,
copias de respaldo y mecanismos que permitan detectar cualquier modificacion. El andlisis debe
realizarse sobre copias autorizadas, manteniendo separado el original.

Las funciones hash son un recurso esencial, pero su empleo debe ser comprendido correctamente. Un
hash es una representacion matemética del contenido de un archivo o conjunto de datos. La
coincidencia de valores permite demostrar que las copias comparadas son idénticas a nivel de bits. No
sustituye el resto de la cadena de custodia ni explica por si solo el origen del dato. Ademas, el
laboratorio debe establecer qué algoritmos acepta, como registra los valores, en qué momento los
calcula y como responde ante formatos que cambian durante una exportacién legitima. El uso de
algoritmos robustos como SHA-256 o superiores reduce riesgos asociados a funciones antiguas.

La integridad de datos volatiles exige un enfoque de integridad explicada. La captura de memoria crea
un archivo nuevo; no existe un objeto previo que pueda sellarse antes de la adquisicién. En
consecuencia, el valor probatorio depende de la fidelidad del procedimiento: herramienta utilizada,
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privilegios de ejecucién, tamano esperado, mensajes de error, duracién, destino del archivo, hash
posterior y condiciones del sistema. También debe conservarse un registro de actividad que permita a
otro especialista evaluar si la herramienta pudo omitir regiones, alterar estructuras o fallar frente a
mecanismos de seguridad.

La documentacién debe ser contemporanea a la actuacién. Los apuntes elaborados después, basados
Unicamente en la memoria del perito, debilitan la trazabilidad. Un formulario especifico para evidencia
volatil deberia incluir la decision técnica adoptada, el orden de adquisicidn, la justificacion de cada
paso, la hora sincronizada, el nombre de la herramienta, versién, licencia, pardmetros, medio de
destino, hash, observaciones y responsables. Cuando se realizan capturas de pantalla o fotografias,
estas también deben incorporarse al registro y vincularse con el expediente.

La reproducibilidad no significa que siempre sea posible repetir la adquisicion original. El estado vivo
del sistema desaparece o cambia. Lo reproducible debe ser el anélisis del archivo capturado y la
evaluacion del método. Por ello, se deben conservar la imagen de memoria, los registros de
adquisicion, la versién de la herramienta y, cuando sea legalmente posible, los archivos de
configuracién necesarios para ejecutar nuevamente el examen. El informe pericial debe diferenciar
entre datos observados, inferencias técnicas y conclusiones relacionadas con la hipétesis del caso.

Marco procesal panameiio y funcién del IMELCF

El Cédigo Procesal Penal panameno proporciona bases generales para el tratamiento de la prueba. El
principio de licitud exige que la informacién sea obtenida con respeto a la Constitucion, la ley y los
derechos fundamentales. La direccién de la investigacién corresponde al Ministerio Publico, mientras
que los organismos auxiliares y peritos actian dentro de la finalidad investigativa y bajo controles
procesales. Estas reglas permiten ordenar diligencias sobre dispositivos y sistemas, pero exigen
autorizacién judicial cuando la intervencién afecta dmbitos protegidos como la intimidad, el secreto de
las comunicaciones o los datos personales (Panama, 2008).

La evidencia digital plantea preguntas que deben resolverse antes de la actuacién técnica. No toda
informaciéon accesible en un equipo puede ser examinada sin limites. La orden debe definir, en la
medida posible, el objeto, alcance y finalidad de la diligencia. En situaciones urgentes, la preservacion
puede requerir una respuesta inmediata, pero la urgencia no elimina la obligacién de documentar su
fundamento y someter la medida al control correspondiente. La amplitud excesiva de una extraccién
puede incorporar datos de terceros o informacién irrelevante, generando conflictos de
proporcionalidad y afectando el derecho de defensa.

El IMELCF tiene la responsabilidad de convertir la orden juridica en un procedimiento cientifico. Su
manual de cadena de custodia constituye una base institucional importante porque organiza la
recepcion, manejo, traslado y analisis de indicios. Sin embargo, un protocolo general no siempre
resuelve preguntas propias de la memoria viva: quién autoriza la captura, qué herramientas estan
validadas, qué secuencia debe seguirse, cobmo se documenta el impacto, qué hacer si el sistema esté
cifrado, como gestionar una conexién remota o qué procedimiento adoptar cuando la informacién se
encuentra en un servicio extranjero.

La coordinacién con el Ministerio Publico debe comenzar antes de la diligencia cuando la complejidad
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del caso sea previsible. El fiscal necesita comprender las consecuencias de apagar o mantener
encendido un dispositivo; el perito necesita conocer el alcance de la autorizacion y los hechos que
orientan la busqueda. Una planificacion conjunta permite preparar equipos de escritura, medios de
almacenamiento, herramientas de captura, mecanismos de aislamiento, fuentes de energia,
documentacioén y personal suficiente. También reduce improvisaciones y evita que decisiones técnicas
criticas sean tomadas por funcionarios que no poseen formacién especializada.

La defensa y el tribunal deben tener acceso a informacién suficiente para ejercer contradiccion. Esto
no significa divulgar datos sensibles sin control, sino facilitar el informe, los valores hash, la
metodologia, los registros de cadena de custodia y, cuando corresponda, una copia forense o un
mecanismo de revision independiente. La transparencia metodoldgica fortalece la prueba. Cuando la
pericia se apoya en una herramienta propietaria, el informe debe explicar sus funciones, limitaciones y
validacién, evitando que la conclusién dependa de una caja negra imposible de examinar.

Principales desafios técnicos e institucionales

El primer desafio es la rapidez. Los datos volatiles pueden desaparecer antes de que el equipo
especializado llegue al lugar. Esto exige capacitar a primeros respondientes para reconocer escenarios
digitales, proteger el area, evitar acciones destructivas y solicitar apoyo. No se pretende que todo
funcionario realice adquisiciones complejas, sino que identifique cudndo no debe apagar, manipular o
conectar un dispositivo. Una guia de decisidn breve, acompafnada de comunicacién inmediata con el
laboratorio, puede prevenir pérdidas irreversibles.

El segundo desafio es la validacion de herramientas. La informatica forense utiliza programas
comerciales y de cédigo abierto que se actualizan con frecuencia. Una versiéon nueva puede corregir
fallos, cambiar formatos o producir resultados distintos. El laboratorio debe mantener un inventario
controlado, verificar versiones, documentar pruebas de funcionamiento y conservar registros de
validacién. Los lineamientos del NIST destacan la necesidad de integrar técnicas forenses con
procedimientos de respuesta que preserven la fiabilidad de la evidencia (National Institute of
Standards and Technology [NIST], 2006).

El tercer desafio corresponde a la capacitacion y especializacién. La adquisicion de memoria, el analisis
de sistemas operativos, la respuesta ante malware, el examen de dispositivos méviles y la extraccion
de datos en la nube requieren competencias diferentes. La experiencia individual no puede sustituir un
programa institucional de formacién. Se necesitan perfiles definidos, entrenamiento periddico,
ejercicios de simulacion, evaluacién de competencias y actualizacién frente a nuevas tecnologias. La
rotacién de personal sin transferencia de conocimiento debilita la consistencia del servicio.

El cuarto desafio es la infraestructura. La preservacion de evidencia digital demanda almacenamiento
seguro, redes separadas, estaciones forenses, sistemas de respaldo, control ambiental y capacidad
para manejar grandes voliumenes. Los casos modernos pueden incluir imdgenes de varios terabytes,
copias de dispositivos moviles y datos de multiples cuentas. Si el laboratorio carece de capacidad,
puede verse obligado a retrasar anlisis, utilizar medios no estandarizados o mantener evidencia en
condiciones que dificultan el control. La planificacion presupuestaria debe considerar renovacion
tecnoldgica, licencias, mantenimiento y obsolescencia.
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El quinto desafio es la computacién en la nube. La informacién puede estar distribuida en varios
paises, ser administrada por un proveedor y cambiar por procesos automaticos. En esos casos, no
existe necesariamente un dispositivo fisico bajo control del perito. La cadena de custodia debe
incorporar solicitudes de preservacién, respuestas del proveedor, registros de descarga, autenticacion
de cuentas, sellos de tiempo y hash de los archivos recibidos. También se requiere coordinacion
juridica internacional y claridad sobre la competencia, la privacidad y la conservacién de datos.

El sexto desafio es el cifrado. Una computadora encendida puede contener claves en memoria que
permiten acceder a volimenes cifrados. Apagarla podria hacer imposible la recuperacién posterior. La
captura viva puede ser decisiva, pero debe cumplir los limites de la orden y evitar exploraciones
indiscriminadas. El protocolo debe contemplar la identificacion de contenedores abiertos, la
preservacion de llaves cuando sea técnicamente posible y la documentacién de toda accién. La
decisiéon requiere equilibrio entre eficacia investigativa, necesidad, proporcionalidad y proteccion de
informacién ajena al caso.

El séptimo desafio es la sincronizacién temporal. Los registros digitales dependen de relojes que
pueden estar desajustados, configurados en otra zona horaria o manipulados. El perito debe registrar
la hora mostrada por el sistema, compararla con una fuente confiable y explicar las correcciones
aplicadas. Una linea temporal construida sin considerar estos factores puede atribuir acciones a
momentos equivocados. La documentacién de la zona horaria, el desfase y la fuente de referencia
resulta indispensable para interpretar conexiones, mensajes y eventos.

El octavo desafio es la calidad del informe. Un reporte excesivamente técnico puede resultar
incomprensible; uno demasiado simple puede ocultar limitaciones. El perito debe explicar el
procedimiento en lenguaje claro, distinguir hallazgos de interpretaciones y declarar cualquier error o
incertidumbre. También debe evitar conclusiones juridicas que corresponden al tribunal. La calidad
probatoria depende de que las partes puedan seguir la l6gica del andlisis, identificar sus premisas y
examinar las alternativas.

Estandares internacionales y lecciones comparadas

La ISO/IEC 27037 ofrece directrices para la identificacidn, recoleccion, adquisicion y preservacion de
evidencia digital. Su utilidad radica en diferenciar estas fases y establecer que las actuaciones deben
ser justificables, documentadas y realizadas por personas competentes (ISO, 2012). La ISO/IEC 27041
se enfoca en la idoneidad de los métodos de investigacién; la ISO/IEC 27042 orienta el andlisis e
interpretacién; y la ISO/IEC 27043 desarrolla principios y procesos de investigaciéon de incidentes. En
conjunto, estos estandares permiten disefiar un sistema de calidad que abarque desde la escena hasta
el informe.

Las guias del NIST aportan procedimientos aplicables a respuesta a incidentes, medios informaticos y
dispositivos moéviles. Su principal ensefianza no consiste en copiar una herramienta o secuencia, sino
en integrar la actuacién forense a la gestién del incidente, proteger la evidencia y documentar las
decisiones. La adquisicién debe adaptarse al objetivo, al tipo de dispositivo y al riesgo de pérdida. En
dispositivos moéviles, por ejemplo, el aislamiento de red, el estado de bloqueo, la bateria y el cifrado
pueden determinar el método apropiado (Ayers, Brothers, & Jansen, 2014).
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Los principios ACPO, aunque surgieron en el Reino Unido, mantienen relevancia por su claridad.
Exigen que ninguna accién cambie datos que puedan presentarse ante un tribunal; cuando la
modificaciéon sea inevitable, solo una persona competente debe intervenir y explicar sus efectos.
También requieren un registro completo que permita a un tercero independiente examinar el proceso
y obtener resultados comparables (ACPO, 2012). Esta formulacién reconoce la realidad de las capturas
vivas sin renunciar a la responsabilidad profesional.

La leccién comparada para Panama es que la ley procesal no necesita contener cada comando técnico.
La norma debe establecer garantias, competencias y controles; los protocolos deben traducirlas en
procedimientos actualizables. Un protocolo nacional puede incorporar anexos por tipo de escenario:
computadores encendidos, servidores, dispositivos moviles, entornos virtuales, nube, incidentes de
red y sistemas industriales. Asi se evita que la legislacion quede obsoleta y, al mismo tiempo, se reduce
la discrecionalidad no documentada.

Propuesta de fortalecimiento para el IMELCF

El primer componente debe ser un protocolo especifico para datos volatiles, aprobado
institucionalmente y coordinado con el Ministerio Publico. Este documento debe definir conceptos,
roles, criterios de activacion, autorizacién, orden de volatilidad, secuencia de captura, herramientas
permitidas, controles de tiempo, generacién de hash, tratamiento de errores, embalaje,
almacenamiento y elaboracién del informe. También debe contener formularios uniformes y listas de
verificacion que reduzcan omisiones sin convertir la actuacién en una rutina mecanica.

El segundo componente es un programa de validacién y control de calidad. Antes de utilizar una
herramienta en casos reales, el laboratorio debe comprobar su comportamiento en escenarios
conocidos, registrar los resultados y establecer limitaciones. Las actualizaciones deben someterse a
pruebas. Los casos complejos pueden requerir revisién por pares, especialmente cuando la conclusion
depende de artefactos novedosos, sistemas poco comunes o datos recuperados parcialmente. Las
auditorias internas y externas ayudan a detectar inconsistencias y fortalecer la confianza institucional.

El tercer componente es la formaciéon diferenciada. Los primeros respondientes necesitan
reconocimiento y preservacién inicial; fiscales y jueces, comprensién de alcance, autorizacién y
contradiccion; defensores, capacidad para examinar la metodologia; y peritos, competencias
avanzadas de adquisicion y analisis. La capacitaciéon conjunta favorece un lenguaje comuin y permite
que las decisiones juridicas consideren consecuencias técnicas. Los ejercicios simulados deben incluir
escenarios de urgencia, cifrado, nube y pérdida de conectividad.

El cuarto componente es la gestién segura de evidencia. Debe implementarse un sistema digital de
trazabilidad que registre accesos, movimientos, copias, analisis y devoluciones. Los repositorios deben
contar con controles de identidad, privilegios minimos, registros inalterables, respaldo y verificacion
periddica de integridad. La cadena fisica y la digital deben vincularse mediante identificadores Unicos.
La automatizacion no elimina la responsabilidad humana, pero reduce errores de transcripcién y facilita
auditorias.

El quinto componente es la transparencia metodoldgica. Los informes deberian incluir una seccién
estandar sobre herramientas, versiones, parametros, hash, fuentes de tiempo, limitaciones y cambios
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inevitables. Cuando no sea posible reproducir la adquisicion, debe explicarse por qué y qué controles
compensatorios fueron aplicados. La defensa debe contar con mecanismos razonables para revisar la
evidencia sin comprometer datos de terceros o informacién sensible. La contradiccién técnica no
debilita la investigacién; la hace mas confiable.

El sexto componente es la actualizacién periédica. Un comité técnico-juridico podria revisar el
protocolo al menos una vez al afo o cuando aparezcan cambios significativos. Su integracién deberia
incluir especialistas del IMELCEF, fiscales, defensores, jueces, académicos y profesionales de seguridad
informatica. La revisién debe considerar experiencias de casos, incidentes de calidad, nuevas
versiones de estandares y tecnologias emergentes. Un procedimiento estatico pierde eficacia
rapidamente frente a la evolucién digital.

Finalmente, es necesario reconocer las limitaciones del presente andlisis. Al tratarse de un ensayo
documental, no examina expedientes reservados ni mide tiempos reales de respuesta, capacidad
instalada o frecuencia de impugnaciones. Estas variables requieren investigaciones empiricas con
autorizacién institucional. Futuros estudios pueden evaluar la consistencia de formularios, la
disponibilidad de herramientas, las necesidades de capacitacion y la percepcién de fiscales, peritos,
defensores y jueces. Esa evidencia permitiria priorizar inversiones y medir el impacto de las reformas.

Conclusiones

La cadena de custodia de los datos volatiles constituye uno de los puntos mas sensibles de la
investigacion penal digital. Su dificultad no deriva Unicamente de la fragilidad técnica de la
informacion, sino de la necesidad de adoptar decisiones inmediatas bajo limites juridicos. Apagar un
sistema puede destruir datos esenciales; mantenerlo encendido puede permitir alteraciones o accesos
remotos; capturar la memoria modifica parcialmente el entorno. Ninguna opcién es neutra. Por ello, la
validez del procedimiento depende de que la decision sea razonable, autorizada, ejecutada por
personal competente y documentada de forma completa.

El marco procesal panamefio ofrece principios suficientes para fundamentar la licitud, la contradiccién
y el control de la prueba digital. Sin embargo, esos principios generales no sustituyen un protocolo
técnico especifico. La evidencia volatil requiere reglas operativas sobre orden de adquisiciéon, captura
en vivo, aislamiento, sincronizacién temporal, hash, validacién de herramientas, registro de errores,
almacenamiento y acceso de las partes. La ausencia de criterios uniformes puede producir respuestas
diferentes ante situaciones similares y dificultar la defensa de la pericia en juicio.

La integridad probatoria no debe entenderse como una inmovilidad absoluta del dato. En una
adquisicion viva, cierta modificaciéon puede ser inevitable. Lo decisivo es demostrar qué cambios se
produjeron, por qué eran necesarios, como se limitaron y qué controles permiten confiar en el
resultado. La trazabilidad, la reproducibilidad del anélisis y la transparencia metodolégica son las
garantias que convierten una captura técnicamente compleja en evidencia juridicamente defendible.

El IMELCF puede fortalecer su respuesta mediante un protocolo nacional de datos volatiles, un
programa de validacién de herramientas, capacitacién diferenciada, revisién por pares, infraestructura
segura y auditorias periddicas. La coordinacién previa con el Ministerio Publico y la disponibilidad de
informacién para la contradiccién deben formar parte del sistema. Estas medidas no solo mejoran la
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eficacia investigativa; también protegen la intimidad, el derecho de defensa y la legitimidad de la
decision judicial.

La actualizacién no debe concebirse como una reforma aislada. La tecnologia cambia con rapidez y
obliga a revisar procedimientos, capacidades y riesgos de manera continua. La convergencia entre
Derecho, informéatica forense y gestién de calidad permitird que Panama responda a la criminalidad
digital sin debilitar las garantias del proceso penal. Una evidencia bien preservada es aquella cuyo
recorrido puede explicarse, verificarse y discutirse desde la primera intervencién hasta su presentacion
ante el tribunal.
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